Күрделі алмастыру шифрлары

Мақсаты: криптология және криптографияның негіздерімен танысу, шифрлау әдістері және олардың қолданылуы туралы түсінік беру.Әртүрлі шифрлау жүйелерінің түрлерін, соның ішінде қарапайым және күрделі әдістерді, көп алфавитті жүйелерді және қазіргі кездегі әдістерді, соның ішінде Вернам мен Гронсфельд шифрларын талқылау.
Негізгі сұрақтар:
1.	Криптология мен криптография деген не?
2.	Шифрлау жүйелерінің қандай түрлері бар?
3.	Вижинер шифрлау жүйесі қалай жұмыс істейді және оның ерекшеліктері қандай?
4.	Вернам әдісі қандай, оның артықшылықтары қандай?
5.	Ақпаратты қорғаудың криптографиялық негізгі принциптері қандай?
Қысқаша мазмұнның тезистері:
•	Криптология — ақпаратты қорғау әдістерін, оның ішінде шифрлау және дешифрлау әдістерін зерттейтін ғылым.
•	Криптографияда әртүрлі шифрлау әдістері қолданылады: қарапайым (мысалы, Цезарь) және күрделі әдістер (мысалы, көп алфавитті және бір жолдық шифрлар).
•	Шифрлау әдістері: алмастыру, орын ауыстыру және матрицалар негізіндегі алгоритмдер.
•	Вижинер мен Вернам шифрлары қазіргі заманғы ең тиімді шифрлау әдістері болып саналады.
•	Криптографиялық жүйелерді түсіну ақпаратты қорғауды қамтамасыз ету үшін маңызды.
Берілген хабардың əрбір символын шифрлау үшін қарапайым алмастырудың өз шифры қолданылатын болғандықтан, күрделі алмастыру шифрлары көп алфавитті деп аталады. Көп алфавитті қойылым қолданылатын алфавиттерді тізбектеп жəне цикіл бойынша өзгертеді.
r -алфавиттік қойылым кезінде берілген хабардың	x0	символы
B0	алфавитінің	y0	символына,	x j	символы –	B j	алфавитінің	y j
символына өзгереді, тағы сол сияқты, xr −1 символы Br−1 алфавитінің
yr−1  символына алмасады,	xr	символы тағы да	B0	алфавитінің	yr
символына алмасады жəне т.с.с.
r = 4	болған жағдай үшін көп алфавитті қойылымның жалпы


сызбасы төменде келтірілген:
Шығатын символдар:



X 0 X1 X 2 X 3 X 4 X 5 X 6 X 7 X 8 X 9
Қойылым алфавиті:

B0 B1 B2 B3 B0

B1 B2 B3

B0 B1

Көп	алфавитті	қойылымды	қолдану	тиімділігі,	A	ағымдық
алфавиттің нақты символын B j шифрлық алфавиттің бірнеше əртүрлі
символдарына	түрлендіруге	болатын	болғандықтан,	ағымдық	тіл құпиялығы қамтамасыз етілетіндігін көрсетеді. Қамтамасыз етілген
қорғау	дəрежесі	теория	жүзінде	қолданылатын	B j	алфавиттер
тізбегінде r периодының ұзындығына пропорционал болады.
Алмастырудың көп алфавитті шифрын белгілі криптограф Леон Батист Альбертид ұсынды. Оның 1566 жылы жазылған, “Трактат о шифре” кітабы криптология бойынша Европадағы алғашқы ғылыми еңбек болып танылды. Л. Альбертиді криптологияның негізін қалаушы ретінде таниды.

1.4.1. Гронсфельд шифры
Цезарь шифрының сандық кілтпен түрлендірілген түрі Гронсфельд шифры деп аталады. Бұл үшін алғашқы хабардың əріптерінің астына сандық кілттің сандары жазылады. Шифр мəтіні Цезарь шифрындай алынады, бірақ алфавит бойынша үшінші əріпті емес, кілттік санына байланысты алфавиттегі сəйкесінше ығысқан əріпті аламыз. Мысалы, кілт ретінде е натурал логорифм негізінің алғашқы төрт санын, яғни 2718-ді алайық, сонда «Солтүстік бағытта» алғашқы хабары үшін келесі шифрмəтінді аламыз:
Хабар :	с о л т ү с т і к	б а ғ ы т т а Кілт:	 2 7 1 8 2 7 1 8 2 7 1 8 2 7 1 8
Шифр:	у ұ м ч х һ у в л	ж ə к ъ ц у ж
Хабардың бірінші əрпі С-ны шифрлау үшін кілттің бірінші санын 2-ні қолданамыз, С-дан реті бойынша 2-ші əріпті есептеу керек, алфавитте С-Т-У, шифрмəтіннің бірінші əрпі У шығады.
Егер сандық кілттегі əрбір сан он мəнді ғана болатындығын, яғни шифрмəтіннің əр əрпінің оқылуының тек он нұсқасы бар екенін ескерсек, онда Гронсфельд шифрмəтінінің оңай ашылатынын ескеруіміз қажет. Басқа жағынан Гронсфельдтің шифрын əрі қарай түрлендірсек, онда бұл оның нақтылығын жақсартады, жеке жағдайда əртүрлі сандық кілттермен екі рет шифрлауға болады.
1.4.2. Вижинер шифрлау жүйесі
Бұл шифрлау жүйе 1586 жылы пайда болды, ол ең көне жəне танымалы көпалфавиттік жүйе болып табылады.
Вижинер жүйесі Цезарь кілтінің əріптен əріпке өзгеріп отыратын жүйесіне ұқсас келеді. Бұл көпалфавиттік алмастыру шифрын кестемен көрсетуге болады.Вижинер кестесі шифрлауға жəне оны шешуге арналған. Кесте екі кірісті:
· Үстіңгі асты сызылған символдар, ол ашық мəтіннің келесі əрпін санау үшін қолданылады.
· Сол жақ шеткі баған кілті.
Шифрлау кезінде ашық мəтінді берілген жолға жазады, ал астына сəйкесінше кілттік сөз жазылады. Егер кілт хабар мəтінінен аз болса, онда цикілдік түрде қайталанып жазылады. Шифрлау процесі кезінде хабар мəтінінің əрпін үстіңгі жолдан табамыз, ал сол жақ шеткі бағаннан кілттік сөздің сəйкесінше əрпінің бағаламасын аламыз. Шифрмəтін əрпі сол баған мен жолдың қиылысуынан ізделеді.
Айталық кілт r ұзындықта болсын. Онда r жол бар болады.
π = (π 0 ,π1,...,π r −1 ).
Вижинер	шифрлау	жүйесі	x = (x0 , x1,..., xn−1 )	ашық	мəтінін
y = (y0 , y1,..., yn −1 ) шифрмəтінге келесі ережелербойынша ауыстырады:
Tπ : x = (x0 , x1 ,..., xn−1 ) → y = (y0 , y1,..., yn −1 )
(y0 , y1,..., yn −1 ) = (π 0 (x0 ),π (x1 ),...,π n−1(xn −1 )),

мұнда, π j = π (i mod r ) .
Төменде қазақ алфавитіне арналған Виженер кестесі көрсетілген.
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1.4.1. Уитстонның «қосарланған квадрат» шифры
1854 жылы ағылшындық Чарльз Уитстон биграмма арқылы жаңа шифрлау əдісін ойлап тапты. Уитстон шифры кроптография тарихында жаңа кезеңді ашты. Бұл əдістің полибиан шифрынан айырмашылығы, бірдей екі кесте қолданылады. Ал шифрлау биграммалар арқылы жүзеге асады. Бұл əдіс Германияда тіпті соғыс кезінде де өте көп қолданылды.
Мысал қарастырайық. Айталық көлбеу орналасқан екі кесте берілсін. Кесте торларыда кез келген ретпен қазақ əріптері орналасқан. Шифрламас бұрын хабар мəтінін биграммаларға бөлеміз. Əр биграммада жеке-жеке шифрлаймыз. Биграмманың бірінші əрпін сол жақ кестеден, ал екінші əрпін оң жақ кестеден іздейміз. Енді ойша тік төртбұрыш құрамыз. Шифрланатын биграмма əріптері тіктөртбұрыштың қарама-қарсы бұрыштарында жатуы тиіс, ал қалған екі бұрыш шифрмəтін биграммасы болып табылады.
11-кесте.
Қазақ əріптері жазылған Уитстоннның «қосарланған кестесі»
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	Хабар мəтіні:
	ЕК ІН ШІ
	КҮ	НІ	ҰШ	АМ	ЫН

	Шифромəтін:
	ГЪ НҰ ҺЗ
	ЕБ	НБ	РЬ	ОТ	ҺВ



Енді биграмманы қарастырайық. Мысалы, ҰШ биаграммасы. Ұ əрпін сол жақ кестеден іздейміз. Ізделінген əріп 6-жол, 3-бағанда жатыр. Келесі əріп оң жақ кестесінен ізделінеді. Ш əрпі оң жақ кестенің 1-жол, 4-бағанында жатыр. Ендеше тіктөртбұрыш 3-ші, 4-ші бағандар, 6-шы, 1-ші жолдар арқылы құрылады. ҰШ биграммасы алынған тіктөртбұрыштың қарама-қарсы екі бұрышында орналасқан. Қалған екі бұрыш шифрмəтін биграммасын береді. Егер биграмма əріптері бір жолда жатса, онда биграмма əріптері де сол жолдан алынады. Алғашқы əріп өзінің бағанының реттік нөміріне сəйкес оң жақ кестедегі əріпті алады. Келесі əріп осы процеспен ізделінеді.
«Қосарланған квадрат» əдісі оңай шифрланады, бірақ шешілуі қиын соғады жəне хабар мəтіні 30 жолдан артық болмауы керек.
1.4.2. Шифрлауды бір рет қолдану жүйесі
Тəжірибиеде қолданылатын барлық дерлік шифрлар шартты түрде тиімді болып табылады. Шектелмеген есептеу мүмкіндіктерін қолдану кезінің өзінде абсолютті тиімді шифрларды бұзуға болмайды.
Тəжірибеде мұндай жалғыз шифр бар, ол – бір жолдық шифрлау жүйесі. Бір жолдық шифрлау жүйесінің ерекшелігі кілттік тізбекті бір рет қолдану болып табылады.
Ашық мəтін X = (x0 , x1 , xn−1 ) Цезарьдің ауыстыру жүйесі арқылы
Yi = (xi + ki ) mod m, 0 ≤ i ≤ n, шифрланады Y = ( y0 , y1 , yn−1 ) , мұндағы ki
кездейсоқ кілттік тізбектің i -ші элементі.
Бір жолдық жүйенің K  кілттік кеңістігі Z m  дискретті кездейсоқ
сандар тобымен анықталады жəне mn мəндерді иемденеді.
Дешифрлау процедурасы келесі қатынаспен жазылады.
X i = (Yi − Ki ) mod m,
мұндағы ki -кездейсоқ кілттік тізбектің i -ші элементі.
Біржолдық	жүйе	1917	ж.	американдық	Дж.	Моборн	мен	Г. Вернам арқылы берілген. Бұл қойылым жүйесін қолдану үшін кейде
бір жолдық блокнот қолданылады. Бұл блокнот, əрқайсысында	ki
кездейсоқ сандармен (кілттермен) берілген кесте жазылған кесінді беттерден	құралады.	Блокнот	екі	данада	орындалады:	біреуін
жіберуші,	ал	басқасын	алушы	қолданады.	Хабардың	əрбір	X i
символы үшін кестеден тек бір рет ki  өз кілті қолданылады. Кесте
қолданылғаннан кейін, ол блокноттан жойылуы жəне жоқ болуы қажет. Жаңа хабарды шифрлау жаңа беттен басталады.
Егер ki кілттер тобы нақты түрде кездейсоқ жəне қайталанбайтын
болса,	онда	бұл	шифр	абсолютті	тиімді	болады.	Егер криптоталдаушы берілген шифрмəтін үшін барлық мүмкін кілттер тобын қолдануға жəне берілген мəтіннің барлық мүмкін варианттарын қалпына келтіруге жағдай жасаса, онда олардың барлығы тең ықтималды болып табылады. Теория жүзінде, бір жолдық жүйенің шифрмəтіні ашық мəтінді қалпына келтіру үшін қажетті ақпараттарды иемденбейтін болғандықтан, ол шешілмейтін жүйе болатындығы дəлелденген.
1.4.1. Вернам əдісімен шифрлау
Вернам шифрлау жүйесі негізінен Вижинер шифрлау жүйесінің
m = 2 болғандағы дербес жағдайы болып табылады. Бұл шифрлау
жүйесін 1926 жылы АТ&АҚШ фирмасының қызметкері Гиберт Вернам ұсынды, ол ашық мəтін символдарының екілік көрінісін қолданды.
Ағылшын алфавитінің бастапқы ашық мəтінінің əрбір символы, кеңейтілген алты көмекші символдарды қоса, алғашында Бодоның
телеграф кодтық бес биттік блогына	(b1, b2 ,...,bn ) кодталды. Екілік
кілттердің	K1, K2 ,... кездейсоқ	тізбегі	алдын	ала	қағаз	лентаға жазылады.
Алғашқы мəтінді шифрлау, алдымен х екілік символдар тізбегіне түрленген, х символдары мен К екілік кілттерінің тізбегі 2 модулі бойынша қосылады.
Шифр мəтінінің символдары
у = х + к.
Шифрды ашу шифрмəтіннің у символдарын К кілттерімен сол ретпен 2 модулі бойынша қосудан құралған:
у ⊕ к = х ⊕ к ⊕ к = х .
Бұл жағдайда шифрлау жəне шифрды ашуда қолданылған кілттердің реті бір-біріне теңеседі жəне ақырында алғашқы мəтіннің х символдары орнына келеді.
Вернам өз жүйесін құрғанда, бір кілт тізбегі қолданылуы үшін оны қабылдағыштарда орналасқан сақиналанған жолақтар арқылы тексерді. Вернам əдісі кілт тізбегінің ұзындығына байланысты емес, сонымен қатар кез келген кілт тізбегін қолдануға мүмкіндік береді. Бірақ Вернам əдісін іске асырғанда күрделі қиыншылықтар туады, бұл жіберушідегідей кілт тізбегін алушыға жеткізу қажеттілігімен байланысты немесе сақтау қауіпсіздігі кілт тізбегін жіберуші мен қабылдаушыда болып табылады.
1.4.2. Гамма əдісімен шифрлау
Гамма процесі деп ашық мəліметтерге гамма шифрдың қандай да бір анықталған заңы бойынша бірігуін айтамыз.Гамма шифр ашық мəліметтерді берілген алгоритм бойынша шифрлау жəне шифрланған мəліметтерді шешуге арналған – кездейсоқ жүйелілік.Шифрлау процесі гамма шифрдың негізінде (генерация) жəне алынған гамманы негізгі ашық мəтінге қайтарымды бейнемен салу болып табылады. Мысалы: 2 модуль бойынша қосу амалы.
Айта  кететіні,  шифрламас  бұрын  ашық  мəліметтер  бірдейT
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блоктарға бөлінеді, əдетте 64 бит бойынша. Гамма
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(i )
шГ


жүйелілік блок түрінде жасалады.
Шифрлау теңдеуін мына түрде жазуға болады:

T (i) = Г (i) ⊕ T (i) ,	i = 1k M ,
ш	ш	0
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· шифрмəтіннің і-ші блогы.
· гамма шифрдың і-ші блогы.
T (i ) – ашық мəтіннің і-ші блогы.0

M – ашық мəтін блоктарының саны.
Шешу процесі гамма шифрдың генерациясының қайталануына жəне осы гамманың шифрланған мəліметтерге салынуына келтіріледі:
Шешу теңдеуі мына түрде болады.

T (i ) = Г (i ) ⊕ T (i ) .
0	ш	ш
Мұндай əдіспен алынған шифрмəтінді шешу айтарлықтай қиынға түседі, себебі кілт мұнда айнымалы болып табылады.
Бақылау сұрақтары
1. Криптология қандай ұғымды білдіреді?
2. Криптографияның бағыттары қандай?
3. Шифрлау кестелерін атап өтіңіз.
4. Вижинер шифрлау жүйесі туралы нені білесіз?
5. Вернам əдісінің қандай ерекшіліктері бар?
6. Шифрлау кестелерінде құпиялы кілтті қалай алады?
7. Жалпы ақпаратты қорғау не үшін қажет?
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